Safety first
Daten sichern

Wenn der PC streikt, bricht in vielen Biiros Panik aus: weil die
Datensicherung nicht griindlich genug — oder woméglich gar nicht -
betrieben wird. Ein verhdngnisvolles Versaumnis, das kleineren
Unternehmen sogar die Existenz kosten kann. Ein durchdachtes
Sicherheitssystem fiir die Unternehmensdaten sollte deshalb

erste Prioritat haben ...

Alle fiir das Unternehmen relevanten
Daten sind im Computer gespeichert.
Erst wenn das Gerdt streikt, wird
bewusst, wie groB die Abhangigkeit
von der elektronischen Speicherung
heute ist. Deshalb ist oberstes Gebot,
Datenbestande zu schiitzen und deren
Zerstorung, sei es durch Fahrlassigkeit,
Bedienungsfehler, Sabotage, Pro-
grammfehler oder Gefahren wie Feuer,
Blitzschlag und Wasser, zu verhindern.
Versagt die Festplatte ihren Dienst und
es gibt keine halbwegs aktuelle Daten-
sicherung, kann es richtig teuer
werden: Uber 3000 Euro kann die
Rekonstruktion einer 20-Gigabyte-Fest-
platte kosten. Wiirde eine aktuelle
Datensicherung vorliegen, kénnte
diese auf nahezu jeden PC iibertragen
werden.

Mindestens wochentlich sichern

Eine wadchentliche Datensicherung
sollte in jedem Biro die Regel sein.
Sichern Sie lhre Daten immer auf ex-
ternen Medien (USB-Speichersticks,
externe USBFestplatten oder CD-
ROMs) und bewahren Sie diese Daten-
trager nicht am gleichem Ort auf, an
dem ein betreffender Computer steht.
Nur so wird sichergestellt, dass bei-
spielsweise bei Feuer oder Wasser-
schaden die Datensicherung nicht
ebenfalls vernichtet wird. Beachten Sie:
Die Datensicherung wird am Ende eines
Arbeitstages, also bevor der Computer
ausgeschaltet wird, durchgefiihrt.
Wahrend der Datensicherung sollten
maoglichst keine anderen Programme
aktiviert sein.

Ab in den Datentresor ...

Werden nach einem Biirobrand leicht
angekohlte Akten aus einem Tresor

geholt, mag sich der Verlust noch in
Grenzen halten, wenn die Lesbarkeit
nur geringfiigig beeintrachtigt ist. Doch
Datentrdger, die einer Hitze von 100
Grad ausgesetzt waren, sind weit-
gehend zerstort. Datensicherungen
gehoren deshalb in einen feuer- und
wasserfesten Datentresor. Sind die
Datensicherungen trotz aller Schutz-
maBnahmen beschadigt, besteht
immer noch ein wenig Hoffnung: Pro-
fessionelle Datenretter bergen selbst
aus beschadigten oder angekohlten
PCs, Datentragern oder korrodierten
Magnetbandern noch wertvolle Da-
teien. Diese hochspezialisierte Dienst-
leistung hat allerdings ihren Preis. Je
nach Datenmenge und Datentrager
kostet die Rekonstruktion wenige hun-
dert bis mehrere tausend Euro.

Festplatte sanft behandeln

Alle Daten und Programme sind auf der
Festplatte gespeichert. Trotz dieser so
wichtigen Funktion fiir das Computer-
system wird die richtige Handhabung
der Festplatte oft vernachlassigt. Man-
che PCs sind so platziert, dass man
beim Arbeiten oder Bewegen auf dem
Biirostuhl unbeabsichtigt an den Com-
puter stoBt. Die derzeitige Festplatten-
laufwerke sind zwar nicht mehr so
empfindlich, aber gerade im Betrieb
kann ein Rempler zum Gerdte- und
auch Datenschaden fiihren. Eine weite-
re Gefahrdung stellt statische Elektrizi-
tat dar. Statische Elektrizitat ist ein un-
sichtbarer Feind, der an den Computer-
chips groBe Schaden anrichten kann.
Das Heimtiickische daran: Schaden an
der Festplatte oder gar am PC kénnen
sich erst nach langer Zeit bemerkbar
machen. Hardwarekomponenten wie
die Festplatte, die mit statischer Elektri-

zitat in Beriihrung gekommen sind,
fallen unter Umstanden erst mehrere
Tage oder Wochen nach der Beschadi-
gung aus. Da es sehr leicht ist, bei der
Beriihrung des Computers oder der
Festplatte statische Elektrizitat zu
erhalten, sollten Sie in einer anti-
statischen Umgebung arbeiten. Dafiir
gibt es spezielle Unterlagen im Biiro-
handel zu kaufen. Auch entsprechende
FuBbodenbelage werden angeboten.
Andere Umweltgefahren, die Sie be-
achten sollten, sind Temperatur, Feuch-
tigkeit und Vibration. Alle diese Fakto-
ren konnen zu einem gelegentlichen
oder permanenten Ausfall der Fest-
platten fiihren. Es ist daher wichtig,
dass der Computer beispielsweise nicht
direkt an der Heizung steht. Auch grofie
Temperaturschwankungen oder gar
Feuchtigkeit kann nicht nur zum Ausfall
der Festplatte fiihren, sondern zum
Totalausfall des Computers.

Auf Alarmsignale achten

Achten Sie auf ungewohnte Gerausche,
beispielsweise wenn Sie den PC ein-
schalten oder Dateien auf der Fest-
platte sichern/laden wollen. Auch wenn
Dateien nicht geoffnet werden konnen,
obwohl sie sicher sind, das sie auf der
Festplatte gespeichert sind, kann dies
ein Indiz sein, dass sie Festplatte bald
ihren Dienst versagt. Machen Sie in
diesem Fall sofort eine komplette
Datensicherung und bringen Sie den PC
zum Fachmann. Da auf den meisten
Schreibtischen Platzmangel herrscht,
wird der PC oft auf den Boden gestellt.
Das ist aber nicht immer ein sicherer
oder idealer Standort. Wenn die
Position eines Systems verandert wird,
zum Beispiel von der Horizontalen in
die Vertikale, sollte zuvor stets eine
Sicherungskopie der Festplatte an-
gelegt werden. Bei einer Positions-
anderung kann es zu einer Anderung
der Spurlage der Lese-Schreib-Kopfe
kommen, was zu Lese- und Schreib-
fehlern fithren kann. Magnetfelder
l6schen die Informationen, die auf
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Datentragern, also Festplatte und
Disketten, gespeichert sind. Gelaufige
magnetische Objekte sind Laut-
sprecher, Mikrowellenherde und auch
Druckerkopfe. Diese konnen Daten zer-
storen.

Gesundheitscheck fiir den PC

Es ist wichtig, die Funktionsfahigkeit
der Festplatte regelméaBig zu priifen.
Dafiir gibt es eine Reihe von Software-
programmen, die schnell und genau die
.lebenswichtigen” Funktionen der
Festplatte diagnostizieren. So geht die
Uberpriifung in Windows XP: Suchen
Sie im Arbeitsplatz lhre Festplatte,
6ffnen Sie mit der rechten Maustaste
das Kontext-Menu und wahlen Sie den
Punkt EIGENSCHAFTEN. Im Register
EXTRAS konne Sie die Festplatte
priifen. Wenn diese Tests regelmaBig an
der Festplatte durchgeflihrt werden,
kénnen unter Umstanden langsam fort-
schreitende Hardwareprobleme ent-
deckt werden. Sobald eine Unregel-
maBigkeit gemeldet wird, sollten Sie
umgehend eine Datensicherung durch-
fihren und den PC mit Festplatte von
einem Experten uberprifen lassen. So
konnen Sie nach einem Crash noch
Daten retten: Ist die Festplatte oder ein
Datentrager beschadigt, brauchen Sie
fachmannische Hilfe. Sie konnen aller-
dings durch entsprechende MaBnah-
men die Chancen fir eine erfolgreiche
Datenrettung erhohen:

I Schalten Sie die Stromzufuhr zum
Datentrager bzw. Computer aus.

1 Offnen Sie nicht die Festplatte und
versuchen Sie nicht, das Gerat von
allein zu reparieren.

B Priifen Sie, ob eine Sicherheitskopie
(aktuelle Datensicherung) der Fest-
platte existiert. Wenn nicht, schalten
Sie den Strom nicht wieder ein,
sondern ziehen Sie einen Experten
zu Rate.
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B Bei Wasserschaden bauen Sie den
Datentrager sofort aus, da die
Korrosion schnell einsetzt, Wickeln
Sie den Datentrager in ein feuchtes
Tuch und in eine Plastiktlte. Nicht
reinigen oder trocknen!

B Bei Feuerschaden packen Sie den
Datentrager in eine Plastiktiite und
bewahren Sie ihn bei normaler
Zimmertemperatur auf. Der Daten-
trager darf auf keine Fall benutzt
werden, auch nicht mit einem
anderen Computer.

B Sollten Rauch- oder Gasschaden
vorliegen, schalten Sie Festplatte/

Computer sofort aus. Sie dirfen
keine Sicherungskopie anlegen.
Packen Sie den Datentrager so ein,
dass er nicht mehr mit Rauch oder
Gas in Kontakt kommt.

B Vermuten Sie ein elektrisches oder
mechanisches Versagen, schalten Sie
den Computer ab. Denn: Je [anger
die Schreib- /Lesekopfe den Daten-
trager bertihren, desto schlimmer.
Benutzen Sie auf keine Fall Utilities
zur Dateiriickgewinnung.

biiro update, BahnstraBe 1, 97256 Gerolds-
hausen, Tel. 09366 / 980 959 und 980 960
www.service-fuertransportunternehmen.de

Geschadigte durch Rufnummern-Spam

Die Regulierungsbehorde flr Tele-
kommunikation und Post (RegTP) hat
eine eigene Fax-Nummer und E-Mail-
Adresse flr Verbraucher eingerichtet,
die mit Rufnummern-Spam (ber Tele-
fon, Fax, SMS oder E-Mail belastigt
werden. Verbraucher, die entsprechen-
de sie belastigende Werbung fur Ruf-
nummern erhalten, konnen ihre aus-
sagekraftigen Unterlagen, z. B. die
erhaltenen Faxe oder Werbemails, mit
einer kurzen Sachverhaltsdarstellung
und der Bitte um Einschreiten der
RegTP an folgende Fax-Nummer sen
den: 06321 /934-111 oder sich an die
RegTP unter folgender E-Mail-Adresse
wenden: Rufnummernspam@reqgtp.de

Verkehrssicherheit

Unterweisungen — praxisnah

Um die Sicherheit und den Schutz der
Gesundheit von Mitarbeitern sicher-
zustellen, sind technische und orga-
nisatorische MalBnahmen vorrangig zu
ergreifen. Hinzukommen muss aber
auch das sicherheitsgerechte Verhalten
der Mitarbeiter. Hier helfen regel
maBige Unterweisungen, damit die
Mitarbeiter die Gefahren kennen und
die Vorteile von sicherheitsgerechtem
Verhalten einschatzen kannen.

Die Firma AFT H. Altmann Fahrzeug-

Voraussetzung eines Einschreitens der
RegTP ist dabei die gesicherte Kenntnis
der rechtswidrigen Nutzung von Ruf-
nummern. Der betroffene Verbraucher
darf zudem in keiner Geschaftshezie-
hung zum Absender stehen und vorher
auch keine Zustimmung erteilt haben.
Die Postadresse fur die Bearbeitung
von Rufnummern-Spam lautet: Regu-
lierungshehorde fiir Telekommunika-
tion und Post, AuBenstelle Neustadt,
Schutt 13, 67434 Neustadt.

Die RegTP hat seit August 2003 zahl-
reiche MaBinahmen im Bereich Spam
erlassen. Eine Liste der ergriffenen
MaBnahmen ist auf der Internetseite
www.regtp.de veroffentlicht.
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